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Opinnäytetyön kohdeorganisaatio on suomalainen järjestö, joka valvoo jäsentensä etua valta-
kunnallisella tasolla. Järjestössä työskentelee noin 20 henkilöä, joista osa on vaihtuvia pro-
jektityöntekijöitä. Järjestön IT-palvelut on ulkoistettu noin neljä vuotta sitten. Nyt oli aika 
tarkastella järjestön tietoturvallisuuden tasoa ulkopuolisen asiantuntijan toimesta.  
Työssä selvitettiin, millainen on järjestön tietoturvallisuuden taso tällä hetkellä sekä mitkä 
ovat keskeiset tietoturvallisuuden kehityskohteet. Työ on toiminnallinen opinnäytetyö, jossa 
tiedonkeruumenetelminä käytettiin kirjallisuuskatsausta, haastatteluja, havainnointia ja au-
ditointia. Teemoittelua käytettiin tiedon analysointimenetelmänä.  
Opinnäytetyön tulosten perusteella järjestön tietoturvallisuuden hallinta oli tarve kehittää. 
Järjestölle suositeltiin tietoturvapolitiikan ja tietoturvaohjeiden laatimista sekä henkilöstön 
perehdyttämistä politiikkaan ja ohjeisiin. IT-palvelusopimusta suositeltiin päivitettäväksi or-
ganisaation tietoturvapolitiikan perusteella. Lisäksi suositeltiin, että IT-palvelutalolta tilattai-
siin säännöllinen raportointi tietoturvallisuuden tilasta. Järjestölle suositeltiin, että tietotur-
vallisuuteen liittyvät vaarat tunnistetaan ja riskit arvioidaan. Tämän lisäksi suositeltiin, että 
henkilöstölle järjestetään säännöllistä, riskiperusteista tietoturvakoulutusta.  
 
Opinnäytetyöhön sisältyy ehdotus järjestön tietoturvapolitiikaksi sekä ehdotus tietoturvan ja 
tietosuojan huoneentauluksi. 
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The target organisation of the thesis is a Finnish union which looks after the interests of the 
members at the national level. In the union there are about 20 employees, some of which are 
project workers. The IT services were outsourced approximately four years ago. Now is the 
time to assess the level of the information security in the organisation by an external expert. 
 
The aim of the study was to assess the present level of the information security in the union 
and also to identify the future development areas. In this functional thesis the data collection 
methods were literature review, interviews, observation and auditing. Thematisation was 
used as the data analysis method.  
 
The results of the study show that the IT security management of the union is inadequate. It 
is recommended that the union will establish the IT security policy and the guidelines and, 
moreover, the union will educate the personnel on the policy and the guidelines. It is also 
recommended that the IT service agreement will be updated on the basis of the union’s IT 
security policy. Furthermore, it is recommended that regular reporting on the status of in-
formation security will be ordered from the IT service company. In addition, hazards associ-
ated with information security should be identified and risks should be evaluated. Moreover, 
regular risk-based IT security training should be organized for the personnel of the union.  
  
The thesis includes the proposal of the union’s IT security policy as well as the proposal of the 
house rules on data security and data protection. 
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1 Johdanto 
Tämän opinnäytetyön kohdeorganisaatio on suomalainen järjestö, joka valvoo jäsentensä etu-
ja valtakunnan tasolla. Järjestössä työskentelee noin 20 henkilöä, joista osa on vaihtuvia pro-
jektityöntekijöitä. Hallitus valitaan vuodeksi kerrallaan. Vuosittaisessa sääntömääräisessä ko-
kouksessa päätöksiä tekevät jäsenten valitsemat edustajat. Kokous päättää toimintasuunni-
telmasta, talousarviosta, hallituksen kokoonpanosta ja muista esille tulevista asioista.  
Järjestö on ulkoistanut IT-palvelut noin neljä vuotta sitten ja tätä ennen järjestössä työsken-
teli oma it-asiantuntija. Nyt oli aika tarkastella järjestön tietoturvallisuuden hallintaa ulko-
puolisen asiantuntijan toimesta ja selvittää samalla mahdolliset kehittämiskohteet.  
 
Opinnäytetyn keskeiset käsitteet ovat riskienhallinta, tietoturvariski, tietosuoja, tietoturvalli-
suus, sekä tietoturvatietoisuus. Riskienhallinnalla tarkoitetaan koordinoitua organisaation joh-
tamista ja ohjaamista riskien osalta (SFS-ISO 31000:2011, 12).  Tietoturvariskillä tarkoitetaan 
vahingon vaaraa, joka kohdistuu tietoon, tietoliikenteeseen tai tietojärjestelmään (Valtion-
hallinnon tietoturvasanasto, 2008). 
 
Tietosuoja turvaa henkilön oikeudet käsiteltäessä henkilötietoja estämällä tiedon valtuutta-
maton saanti sekä säilyttämällä tietojen luottamuksellisuus. (VAHTI-ohje 8/2008, 105). Se 
suojaa henkilön oikeutta yksityisyyteen sekä estää henkilön tietojen tarpeeton ja epäasialli-
nen käyttö (Järvinen 2012, 12). Tietoturvallisuus koostuu järjestelyistä, joiden tarkoituksena 
on varmistaa tiedon luottamuksellisuus, eheys ja saatavuus. Tietoturvallisuuden tehtävänä on 
suojata tietoja, palveluita, järjestelmiä ja tietoliikennettä sekä normaaleissa että poikkeus-
oloissa. Tietoturvallisuus muodostaa osan yritysturvallisuuden kokonaisuudesta. (VAHTI-ohje 
3/2007, 13; VAHTI-ohje 8/2008, 109.) Tietoturvatietoisuus muodostuu organisaation henkilös-
tön tai muun kohderyhmän turvallisuuden tavoitteita ja keinoja koskevista tiedoista sekä 
asenteista (Valtionhallinnon tietoturvasanasto, 2008). 
 
2 Tavoite ja menetelmät  
 
Opinnäytetyön tavoitteena on kehittää järjestön tietoturvallisuutta. Työ vastaa kysymyksiin, 
millainen on järjestön tietoturvallisuuden taso tällä hetkellä ja mitkä ovat järjestön keskeiset 
tietoturvallisuuden kehityskohteet. Työhön ei sisälly IT-palvelutalon tarjoamien laitteistojen, 
ohjelmistojen eikä palvelujen arviointi. 
  
Työ on toiminnallinen opinnäytetyö, jossa kirjallisuuskatsaus muodostaa tietoperustan. Tie-
donkeruumenetelminä käytettiin teemahaastattelua, strukturoitua haastattelua, havainnoin-
tia ja auditointia. Tiedon analysointimenetelminä käytettiin teemoittelua. Vilkan ja Airaksi-
sen (2004, 9) mukaan toiminnallinen opinnäytetyö on ammatillisessa kentässä tapahtuvaa käy-
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tännön toiminnan ohjeistamista, opastamista sekä toiminnan järkeistämistä. Siinä yhdistetään 
käytännön toteutus ja raportointi tutkimusviestintää hyödyntäen.  
 
Kirjallisuuskatsauksessa tutkija paneutuu tutkittavaan aiheeseen liittyvään kirjallisuuteen, 
kuten julkaisuihin, tutkimuksiin ja lehtiin. Sen avulla selvitetään aikaisemmat tutkimuskoh-
teet ja tulokset sekä se, miten tehtävänä oleva tutkimus liittyy aikaisempiin tutkimuksiin. 
Tutkijan on tunnettava aihe hyvin, jotta saadaan selville asianmukainen, tutkimukseen suora-
naisesti liittyvä, kriittisesti valittu kirjallisuus. (Hirsjärvi, Remes & Sajavaara 2008, 117, 253-
254.) 
 
Haastattelu on vuorovaikutteinen tiedonkeruumenetelmä, joka edellyttää luottamusta haas-
tateltavan ja haastattelijan välillä. Haastattelulla kerätään tietoa tutkittavalta suorassa kie-
lellisessä vuorovaikutuksessa ja samalla voidaan säädellä tiedon keruuta joustavasti tilanteen 
mukaan. Haastattelussa haastateltava on aktiivinen, merkityksiä luova osapuoli, joka saa 
mahdollisuuden kertoa aiheesta laajemmin, kuin mitä tutkija on etukäteen voinut ennakoida. 
Haastateltavalla on myös mahdollisuus selventää ja syventää vastauksiaan. Haastattelun luo-
tettavuutta voi heikentää se, jos haastateltava antaa sosiaalisesti hyväksyttäviä vastauksia 
sekä vaikenee joistain tutkimuksen kannalta merkityksellisistä asioista. (Ojasalo, Moilanen & 
Ritalahti 2009, 97; Hirsjärvi, Remes & Sajavaara 2008, 199-202.)  
 
Strukturoidussa haastattelussa kysymykset muotoillaan valmiiksi ja ne esitetään tietyssä, en-
nalta määrätyssä järjestyksessä. Se muistuttaa kyselyä toteutukseltaan. Strukturoidun haas-
tattelun tekeminen on helppoa, koska kysymykset on muotoiltu valmiiksi. Teemahaastattelus-
sa haastattelun teemat tiedetään ennakolta, mutta kysymysten järjestys ja muoto voivat 
vaihdella. Se on lomakehaastattelun ja avoimen haastattelun välimuoto. Teemahaastattelua 
voidaan muokata edellisten haastattelujen perusteella. (Ojasalo, Moilanen & Ritalahti 2009, 
41, 97; Hirsjärvi, Remes & Sajavaara 2008, 208.) 
 
Havainnointi on havaintojen tekemistä, tarkkailua, jossa saadaan välitöntä ja suoraa tietoa 
ihmisen tai organisaation toiminnasta sekä käyttäytymisestä. Havainnointityö aloitetaan en-
nen kuin varsinainen havainnointityö alkaa, sillä havainnointi on valmisteltava huolellisesti. Se 
tehdään ennalta määrättyyn kohteeseen ja tulokset kirjataan heti muistiin esimerkiksi ha-
vainnointilomakkeelle tai havainnointipäiväkirjaan. Kun havainnointia tehdään työpaikalla, 
tarvitaan siihen johdon lupa. (Ojasalo, Moilanen & Ritalahti 2009, 103-104.) 
 
Havainnointia voidaan käyttää joko itsenäisenä tiedonkeruumenetelmänä tai esimerkiksi täy-
dentämään haastattelua. Systemaattinen havainnointi tapahtuu tarkasti rajatussa ympäristös-
sä, kuten luonnollisessa ympäristössä työpaikalla. Havainnointi voi kohdistua esimeikiksi vuo-
rovaikutukseen, tapahtumiin sekä yksittäisiin liikkeisiin ja liikesarjoihin. Tärkeää on tallentaa 
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havainnoinnin tulokset tarkasti ja järjestelmällisesti esimerkiksi havainnointilistan avulla. 
(Ojasalo, Moilanen & Ritalahti 2009, 103-104; Hirsjärvi, Remes & Sajavaara 2008, 207-208.)  
Tutkijan ei pitäisi häiritä havainnoitavaa tilannetta, ei vaikuttaa lainkaan toimintaan eikä ta-
pahtumien kulkuun objektiivisuuden säilyttämiseksi. Havainnointi voidaan tehdä ilman varsi-
naista osallistumista vai vaihtoehtoisesti osallistuvana tai piilohavainnointina. Havainnoinnissa 
tutkija voi tehdä etukäteen havainnointisuunnitelman ja noudattaa suunnitelmaa tarkasti tai 
niin, että tutkimustilanne ohjaa tutkijan havaintoja. Systemaattisessa havainnoinnissa ha-
vainnoija on ulkopuoleinen henkilö. Osallistuvassa havainnoinnissa havainnoija osallistuu ryh-
män toimintaan. Havainnointi on aikaa vievä tiedonkeruumenetelmä. (Eskola & Suoranta 
2008, 100-102; Hirsjärvi, Remes & Sajavaara 2008, 2008-2010.) 
 
Auditoinnilla tarkoitetaan prosessia, joka avulla saadaan auditointinäyttöä ja jonka avulla 
arvioidaan, täyttyvätkö auditointikriteerit. Auditoinnin tulee olla järjestelmällistä, riippuma-
tonta ja dokumentoitua. (SFS-EN/ISO 19011:2011, 12). 
 
Teemoittelu voidaan aloittaa tunnistamalla tutkimusaineistosta keskeiset aiheet ja piirteet. 
Teemat voidaan tunnistaa etukäteen, mutta keskusteluista voidaan tunnistaa myös uusia 
teemoja. (Eskola & Suoranta 2008, 174; Hirsjärvi & Hurme 2014, 173.)   
 
3 Tietoturvallisuusjärjestelmän rakentaminen 
 
Opinnäytetyön keskiössä on järjestön tietoturvallisuus. Tietoturvallisuuden tehtävänä on suo-
jata tietoja, palveluita, järjestelmiä ja tietoliikennettä sekä normaaleissa että poikkeusolois-
sa. Tietoturvallisuus on osa yritysturvallisuutta. Tietoturvallisuusjärjestelmän rakentamisessa 
käytettäviä menetelmiä ovat muun muassa hallinnolliset ja tekniset toimet. (VAHTI-ohje 
3/2007, 13; VAHTI-ohje 8/2008, 109.)  
 
Tietoturvallisuus muodostuu tiedon luottamuksellisuudesta, eheydestä ja saatavuudesta. Tie-
don luottamuksellisuus tarkoittaa sitä, ettei tieto joudu tai paljastu sivullisille. Eheyden ansi-
osta tiedon sisältö on muuttumatonta ja tieto on yhtäpitävää alkuperäisen tiedon kanssa. Saa-
tavuus tarkoittaa sitä, että tieto on saatavilla siihen oikeutetuille henkilöille ja että tietoa 
voidaan hyödyntää haluttuna aikana ja halutulla tavalla. Lähteestä riippuen saatavuudesta 
käytetään myös käsitettä käytettävyys. (ISO/IEC 27000: 2012, 2, 4-5; Valtionhallinnon tieto-
turvasanasto, 2008; Tiivis tietoturvasanasto 2004, 11.) Tietoturvallisuuden määritelmään lisä-
tään nykyään usein myös kiistämättömyys ja pääsynvalvonta. Kiistämättömyydellä tarkoite-
taan sitä, että tietojärjestelmän käyttäjä tunnistetaan luotettavasti ja hänen tietonsa tallen-
netaan. Pääsynvalvonnalla rajoitetaan järjestelmän luvattomien käyttäjien pääsyä tietojär-
jestelmään. (Hakala, Vainio & Vuorinen 2006, 5-6.)  
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3.1 Tietoturvallisuuden johtaminen ja hallinta 
 
Työssä selvitetään tietoturvallisuuden nykytilaa ja kehitystarpeita, jolloin työn keskeisiä ai-
heita ovat tietoturvallisuuden johtaminen, laatujohtaminen, tietoturvallisuuden hallintajär-
jestelmä sekä sen suunnittelu ja kehittäminen. 
 
Sekä tietoturvallisuuden johtamista että laatujohtamista yhdistävät asiakaskeskeisyys, proses-
sien, vastuiden ja tehtävien kuvaaminen sekä toiminnan mittaaminen ja jatkuva parantami-
nen. Tietoturvallisuus on osa organisaation laatujärjestelmää. (VAHTI-ohje 3/2007, 33.) Tie-
toturvallisuuden johtaminen on käytännössä riskienhallintaa. Päivittäisissä toimissa käytetään 
menetelmiä, joilla riskejä hallitusti vähennetään tai vaikutuksia pienennetään (VAHTI-ohje 
3/2007, 15). 
 
3.1.1 Tietoturvallisuuden hallintajärjestelmä 
 
Tietotuvallisuuden hallintajärjestelmän avulla tietoturvallisuutta suunnitellaan, toteutetaan, 
noudatetaan, seurataan, arvioidaan, ylläpidetään ja kehitetään Demingin PDCA (Plan-Do-
Check-Act) -mallin avulla. Se koostuu muun muassa seuraavista toiminnoista ja dokumenteis-
ta: tietoturvallisuuspolitiikka ja –strategia, tietoturvakäytännöt ja –periaatteet, tietoturvalli-
suuden kehittämissuunnitelma, tietoturvallisuuden perusohjeistus sekä lisäohjeistus, tietotur-
va-arkkitehtuuri, johdolle tehtävä tietoturvaraportointi, pelastus-, jatkuvuus- ja valmiussuun-
nitelmat, tietoturvaprosessit sekä auditointisuunnitelma. Demingin mallin mukaan suunnitte-
luvaiheessa määritellään tietoturvapolitiikka, -tavoitteet, -päämäärät, -prosessit ja menette-
lytavat. Niitä tarvitaan riskienhallinnassa sekä tietoturvallisuuden kehittämistoiminnassa.  
Toteuttamisvaiheessa tietoturvapolitiikkaa, -prosesseja, -menettelyjä ja turvamekanismeja 
sekä toteutetaan että myös hyödynnetään.  Arviointivaiheessa prosessien suorituskykyä seura-
taan ja mitataan. Lisäksi saavutettuja tuloksia verrataan tietoturvapolitiikkaan 
ja -tavoitteisiin. Katselmointia varten tulokset raportoidaan johdolle. Toimintavaiheessa teh-
dään korjaavia ja ehkäiseviä toimia auditoinnin, johdon katselmuksen tai muun saadun tiedon 
perusteella. Näin tietoturvallisuuden hallintajärjestelmässä noudatetaan jatkuvan parantami-
sen periaatetta. (VAHTI-ohje 3/2007, 40; Hakala, Vainio & Vuorinen 2006, 29-41-43.) 
 
Hakala, Vainio ja Vuorinen (2006, 17-18) painottavat, että tietoturvallisuuden suunnittelun 
pohjana on organisaation toiminnan turvallisuus. On löydettävä tasapaino tietojärjestelmien 
palvelutason ja turvallisuuden välillä. Kun joustavuus ja palvelutaso lisääntyvät, turvallisuus-
taso saattaa laskea. Tietojenkäsittelyn ammattilaisten on tunnettava hyvin organisaation toi-
mintaprosessit, rutiinit sekä toimintatavat kyetäkseen arvioimaan palvelu– ja turvallisuustar-
vetta. 
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Johdon keskeiset tietoturvavelvollisuudet ovat VAHTI-ohjeen 2/2010 (2010, 21-22) mukaan 
seuraavat: 1) lainmukaisuuden varmistaminen, 2) riskienhallinnan ja –hallintajärjestelmän 
toteuttaminen, 3) tietoturvapolitiikkaan sitoutuminen, 4) tietoturvajohtaminen, 5) tietotur-
vavastuuhenkilön nimeäminen, 6) tietoturvallisuuden organisointi, 7), tietoturvallisuuden to-
teutumisen varmistuminen, 8) tietoturvallisuuden suunnitteluedellytysten, kuten resurssien, 
luonti, 9) poikkeama- ja erityistilanteiden hallinta sekä 10) tietoturvaraportointivelvollisuuk-
sista huolehtiminen. 
 
Tietoturvallisuus muodostuu Hakalan, Vainion ja Vuorisen (2006, 10-12) mukaan seuraavista 
kahdeksasta osa-alueesta: 1) hallinnollinen turvallisuus, 2) fyysinen turvallisuus, 3) henkilö-
turvallisuus, 4) tietoaineistoturvallisuus, 5) ohjelmistoturvallisuus, 6) laitteistoturvallisuus 
sekä 7) tietoliikenneturvallisuus.  
 
Hallinnollisen turvallisuuden avulla varmistetaan, että tietoturvallisuutta johdetaan ja kehite-
tään. Yhteydenpito oman organisaation turvallisuudesta vastaaviin henkilöihin sekä viran-
omaisiin kuuluu myös hallinnolliseen turvallisuuteen. Lainsäädännön ja sopimusten, kuten li-
senssisopimusten ja palvelusopimusten noudattaminen liittyvät myös hallinnolliseen turvalli-
suuteen. (Hakala, Vainio & Vuorinen 2006 10-11.) 
 
Hakala, Vainio ja Vuorinen (2006, 11, 304-307) toteavat, että fyysinen turvallisuus muodostuu 
rakennusten, tilojen ja laitteiden suojaamisesta fyysisiltä uhkilta, joita ovat esimerkiksi ilki-
valta ja murrot, vesi- ja palovahingot sekä sähkö- ja lämmitysjärjestelmän toimimattomuus. 
Kiinteistönhuolto ja vartiointi vastaavat yleensä fyysisestä turvallisuudesta, mutta tietohallin-
non asiantuntijoiden on tarpeen osallistua fyysisen turvallisuuden suunnitteluun ja ylläpitoon 
tietojenkäsittelyn osalta. Tilojen fyysiseen turvallisuuteen sisältyvät fyysiset turvatoimet, 
joiden avulla suojataan tietojenkäsittelylaitteita sekä tietoja sisältäviä tiloja. Tarvitaan 
asianmukaisia rakennusmateriaaleja, lukitusta, kulunvalvontaa sekä palo- ja rikosilmoitinjär-
jestelmiä. Toimisto- ja muiden tilojen sekä järjestelmien suojauksella varmistetaan organi-
saation tilojen fyysinen turvaaminen. Tarvitaan myös fyysistä pääsynvalvontaa, jotta turvat-
tuihin tiloihin pääsevät vain auktorisoidut henkilöt. Suojautuminen ulkoisilta ja ympäristön 
aiheuttamilta uhilta tarkoittaa suojautumista tulipaloja, tulvia, räjähdyksiä sekä henkilöiden 
aiheuttamia vaaroja, kuten mellakoita, vastaan. Fyysistä suojausta tarvitaan turvaamaan 
työskentely turvatuissa tiloissa. On myös valvottava yleisö- ja asiakastiloja, jotta tietojenkä-
sittelytiloihin ei pääse kukaan luvattomasti. Lisäksi on otettava huomioon ympäristöturvalli-
suus, kuten vesi- ja viemäröinti, ilmastointi ja tuhoeläimet.  Viemäröintiä ei suositella ko-
nesaleihin eikä palvelinhuoneisiin, koska vaarana on viemärien tulviminen ja siitä aiheutuvat 
vahingot. Tietotekniikan laitteet tuottavat lämpöä, jolloin voi syntyä eheys- ja käytettä-
vyysongelmia. Liian alhainen tai liian korkea ilmankosteus sekä pöly ja ilman epäpuhtaudet 
voivat myös aiheuttaa ongelmia. Palvelinhuoneiden koneellinen jäähdytys ja kostutus voivat 
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olla tarpeen. Tuhoeläimistä muurahaiset menevät mielellään lämpimiin atk-laitteisiin, jonka 
vuoksi muurahaisrasioita tarvitaan atk-tiloihin. Jyrsijät puolestaan syövät mielellään kaape-
leiden notkisteaineena käytettävää rasvaa.  
 
Hakala, Vainio ja Vuorinen (2006, 11) tuovat esiin henkilöturvallisuuden merkityksen. Siihen 
kuuluvat toimet, joiden avulla varmistetaan tietojärjestelmän käyttäjien toimintakyky. Lisäk-
si rajataan tarpeen mukaan henkilöiden käyttöoikeuksia organisaation tietojen ja tietojärjes-
telmien käyttöön. Henkilöturvallisuuteen kuuluvat varahenkilöjärjestelyt, vastuut ja oikeu-
det, henkilöstön mahdolliset taustatietojen tarkistukset sekä koulutus. Henkilöturvallisuudes-
ta vastaa yleensä organisaation henkilöstöhallinto tietohallinnon asiantuntijoiden kanssa. 
 
Tietoaineistoturvallisuus muodostuu tietojen säilyttämisestä, varmistamisesta, palauttamises-
ta ja tuhoamisesta. Aineistoon sisältyvät myös automaattisen tietojenkäsittelyn tulosteet sekä 
paperiset asiakirjat. Siitä vastaa tyypillisesti tietohallinto ja organisaation arkistoinnista vas-
taava henkilö. (Hakala, Vainio & Vuorinen 2006,11.) 
 
Hakala, Vainio ja Vuorinen (2006, 11-12) tuovat esiin ohjelmistoturvallisuuden merkityksen. 
Siihen liittyvät ohjelmistoversioiden ja –lisenssien hallinta sekä ohjelmistojen testaus, jonka 
avulla varmistetaan toiminnan luotettavuus ja virheettömyys.  Lisäksi on varmistuttava, että 
sovellukset sopivat organisaation käyttötarkoitukseen ja että eri ohjelmistot toimivat yhdes-
sä. Ohjelmistoturvallisuudesta vastaa tietohallinto.  
 
Laitteistoturvallisuus muodostuu tietokoneiden ja muiden tietojärjestelmän laitteiden mitoi-
tuksesta, toiminnan testauksesta, huollon organisoimisesta sekä varautumisesta laitteiden 
vanhenemiseen ja kulumiseen. On myös arvioitava laitteiden käyttöön liittyvät vaarat, kuten 
sähköiskun vaara. (Hakala, Vainio & Vuorinen 2006, 11-12.)  
 
Hakala, Vainio ja Vuorinen (2006, 12) toteavat, että tietoliikenneturvallisuus kattaa viestintä-
järjestelmien sekä tiedonsiirtoratkaisujen turvallisuuden. Tiedonsiirtoratkaisut käsittävät 
muun muassa lähi- ja laajaverkkoyhteydet. Tietoliikenneturvallisuudesta vastaa organisaation 
tietohallinto. Joskus tietoturvallisuuden osa-alueina mainitaan myös käyttöturvallisuus, jossa 
otetaan huomioon järjestelmien käytöstä aiheutuvat vaarat sekä niihin varautuminen. 
 
Koulutus ja perehdytys ovat oleellisia osia tietoturvallisuuden johtamisessa ja hallinnassa. 
VAHTI-ohjeen 3/2007 (2007, 52, 61, 65) mukaan organisaation tietoturvakulttuuri näkyy joko 
tiedon huolellisena tai huolimattomana käsittelynä. Henkilöstön sitoutuminen hyvään tieto-
turvakulttuuriin on tärkeää, koska tietoturvallisuus koskettaa kaikkia organisaatiossa. Riittä-
vän tietoturvaosaamisen varmistamiseksi on tarpeen järjestää koulutusta ja perehdytystä. 
Johdon tehtävänä on linjata tietoturvakoulutuksen suuntaviivat ja esimiesten tehtävänä on 
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siirtää tietoturvakoulutus osaksi henkilöstön koulutussuunnitelmia. Koulutuksen kattavuutta ja 
tuloksia on myös tarpeen seurata. On huomattava, että esimiehen oma arjen toiminta riski-
tietoisuudessa ja vastuullisuudessa on esimerkkinä henkilöstölle. Ohjeita tarvitaan esimerkiksi 
suojautumiseen haittaohjelmia vastaan, älypuhelimien tietoturvallisuuden hyviin käytäntöi-
hin, internetin käyttöön, etätyöhön ja etäkäyttöön, tietoturvapoikkeamien hallintaan sekä 
tietoaineistojen käsittelyyn.  
 
3.1.2 Tietoturvallisuuden suunnittelu ja kehittäminen 
 
Tietoturvasuunnittelun vaativin tehtävä on määrittely, jossa selvitetään organisaation toimin-
taprosessit, tieto- ja tietoliikennejärjestelmät sekä määritellään myös niiden turvallisuusta-
voitteet. Suunnittelu alkaa esitutkimuksella, jossa kerätään organisaation tietojärjestelmien 
dokumentit, kuten tietojärjestelmädokumentit, hankintasopimukset, käytetyt standardit, 
lainsäädäntö, laatukäsikirjat, tietoturvapolitiikat, tutkimukset ja ohjeet. Yleismäärittelyn 
aikana selvitetään strategiat ja politiikat sekä määritellään organisaation toimintaprosessit ja 
niitä tukeva organisaatio. Lisäksi määritellään, noudatetaanko tietoturvasuunnitelmassa jo-
tain tiettyä tietoturvallisuusstandardia organisaation mahdollisesti noudattaman laatujärjes-
telmästandardin lisäksi. Myös organisaation tiedon luottamuksellisuuden luokitusjärjestelmäs-
tä on sovittava tässä vaiheessa. (Hakala, Vainio & Vuorinen 2006, 56–63). 
 
Hakalan, Vainion ja Vuorisen (2006, 9-10) mukaan tietoturvallisuussuunnitelmassa esitetään 
konkreettiset käytänteet tietoturvallisuuden haluttuun tasoon pääsemiseksi. Siinä annetaan 
myös yksityiskohtaiset työmenetelmät sekä tekniset ratkaisut. Tietoturvallisuussuunnitelma 
laaditaan keskipitkälle aikavälille ja sen pohjana on organisaation tietoturvallisuuspolitiikka. 
Tietoturvallisuussuunnitelman laativat turvallisuudesta huolehtivat henkilöt yhdessä tietohal-
linnon, tietojenkäsittelyn ja tietotekniikan asiantuntijoiden kanssa. Tietoturvallisuussuunni-
telman pohjalta laaditaan erillisiä ohjeita tietojärjestelmän käyttäjille. 
 
Tietoturvan käytännön perusperiaatteita on Hakalan, Vainion ja Vuorisen (2006, 29-30) mu-
kaan kymmenen:  
1) Tietoturva ja tietosuoja koskevat koko organisaation toimintaa ja henkilöstöä. 
2) Tieto on suojattava monenlaisilta uhilta ja tietoturvan tarkoituksen on varmis-
taa, että organisaation toiminta jatkuu, toiminnalliset riskit minimoidaan, sekä 
maksimoidaan investoinneista ja toiminnasta saatava tuotto.  
3) Tietoturvaongelmat ennaltaehkäistään mieluummin kuin hoidetaan kuntoon 
jälkikäteen.  
4) Tietoturva- ja tietosuoja-asiat eivät liity vain tietotekniikkaan, vaan ne on 
otettava huomioon organisaation muussakin toiminnassa.  
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5) Sähköiset tietovarannot, tietojärjestelmät, tietotekniikan laitteet, tietoverkot 
sekä niiden palvelut, kuten myös paperitulosteet, suojataan asianmukaisesti 
sekä normaali- että poikkeusoloissa.  
6) Turvajärjestelmiä pidetään yllä tietoturvallisuuden saavuttamiseksi. Turvajär-
jestelmät koostuvat toimintaperiaatteista, prosesseista, organisaatiorakentees-
ta sekä laitteisto- ja ohjelmistotoiminnoista.  
7) Luottamukselliset, arkaluonteiset ja salassa pidettävät tiedot säilyvät suojat-
tuina riippumatta siitä, miten tai mihin ne on tallennettu tai miten ne on saatu 
organisaation käyttöön.  
8) Esimiesten tehtävänä on huolehtia, että henkilöstö perehdytetään tietoturva-
määräyksiin ja -ohjeisiin.  
9) On organisoitava tietoturvan ohjaus, valvonta ja seuranta.  
10) Tietoturvan toteuttamista on seurattava ja kehitettävä.  
(Hakala, Vainio & Vuorinen 2006, 29-30.) 
 
3.1.3 Tietoturvapolitiikka  
 
Organisaation johto määrittelee tietoturvapolitiikan avulla tietoturvatoiminnan tavoitteet, 
vastuut ja toimintalinjat. Hyvän tietoturvakulttuurin perusta on tietoturvallisuuden tärkeyden 
ja tietoturvallisuuden yleisperiaatteiden määrittely, dokumentointi ja viestintä organisaation 
jokaiselle jäsenelle. Tietoturvapolitiikka on perusta muille tietoturvallisuuden suunnitelmille 
ja ohjeistuksille. Sen tehtävänä on antaa organisaatiolle hyvät käytänteet tietoturvallisuuden 
halutun tason turvaamiseksi, jotta sekä organisaation omat että sidosryhmien tiedot ovat suo-
jassa. (Hakala, Vainio & Vuorinen 2006, 7,9; VAHTI-ohje 3/2007, 25.) 
 
Tietoturvapolitiikan laatimista ohjaavat organisaation olemassaolon tarkoitus ja strategia, 
riskianalyysit, lait sekä määräykset. Organisaation ylin johto hyväksyy tietoturvapolitiikan, 
vahvistaa noudatettavat turva- ja varautumisperiaatteet sekä määrittelee vastuut. Usein vas-
tuu tietoturvapolitiikan valmistelusta ja ylläpidosta on tietoturvallisuudesta vastaavalla henki-
löllä. Tietoturvapolitiikka on aina kirjallinen ja julkinen. Sen on oltava kaikkien organisaation 
jäsenten sekä tarvittaessa myös sidosryhmien saatavilla. Lisäksi koko organisaation on tunnet-
tava tietoturvapolitiikan sisältö. Organisaation johto varmistaa, että tietoturvapolitiikka tar-
kistetaan ja päivitetään säännöllisesti. Tietoturvapolitiikan tarkoituksena on olla keskipitkän 
aikavälin ohje ja siksi päivityssykli on kolmesta viiteen vuotta tai aina toiminnan ja organisaa-
tion muuttuessa. (Hakala, Vainio & Vuorinen 2006, 7,9; VAHTI 3/ 2007, 25; SFS-ISO/IEC 
27001:2013, 10.) 
 
Standardin SFS-ISO/IEC 27001 (2013, 10), mukaan tietoturvapolitiikan on sovelluttava organi-
saation missioon. Sen on sisällettävä tietoturvatavoitteet, joiden avulla muodostetaan tieto-
 14 
turvallisuuden perusta. Sen on myös sisällettävä sitoutuminen tietoturvallisuusvaatimusten 
täyttämiseen sekä sitoutuminen tietoturvallisuuden hallintajärjestelmän jatkuvaan kehittämi-
seen. Hakala, Vainio ja Vuorinen (2006, 8-9) korostavat, että tietoturvapolitiikka ei saa muo-
dostua korulauseista. Se on myös kirjoitettava sellaisella kielellä, että muutkin kuin tietotur-
vallisuuden asiantuntijat kykenevät ymmärtämään sisällön. Hyvässä tietoturvallisuuspolitiikas-
sa on kuvattu tietoturvallisuuden keskeiset kohteet sekä sen tärkeys organisaatiolle. Johdon 
tahdonilmaus ja tuki tietoturvallisuuden noudattamiselle on tärkeää tulla esiin tietoturvapoli-
tiikassa.  Siinä kuvataan myös rakenteet riskien tunnistamiseksi ja hallitsemiseksi. Lisäksi 
mainitaan yleisperiaatteet, tietoturvakäytänteet sekä lainsäädännön ja sopimusten asettamat 
vaatimukset. Politiikassa tuodaan esiin tietoturvallisuuden vastuut ja velvollisuudet raportoi-
da tietoturvallisuuteen vaikuttavista tapahtumista sekä lisäksi käytännöt ja seuraukset tieto-
turvapolitiikan rikkomuksista.  Tietoturvapolitiikan rakenne voi olla taulukon 1 mukainen. 
 
 
Taulukko 1. Esimerkki tietoturvapolitiikan rakenteesta (Andreasson & Koivisto 2013, 34—36; 
VAHTI-ohje 3/2007 28-31, 85-85). 
 
 
Kohta Keskeinen sisältö 
1.  
Johdanto 
- johdon sitoutuminen turvallisuustyöhön 
- organisaation tietoturvallisuuden vastuut ja toteutustavat 
 
2.  
Tietoturvapolitiikan 
tavoite 
- tietoturvallisuuden käsite sekä merkitys 
- tietoturvallisuustyön sisältö 
- suojattavien kohteiden tunnistaminen ja tavoitteet niiden tur-
vaamiseksi  
 
3.  
Tietoturvatoimintaa 
ohjaavat tekijät 
- lainsäädännön vaatimukset 
- velvoitteet, määräykset, ohjeet 
 
4.  
Tietoriskien hallinta  
- tietoriskien hallintaprosessi 
- uhkien ja niiden vaikutusten tunnistaminen 
- toimenpiteet riskien hallintaan 
 
5.  
Tietoturvallisuuden 
merkitys organisaatiolle 
- toiminnan kannalta elintärkeät palvelutehtävät  
- tietoturvaperiaatteet 
- tietoturvallisuuden toteutumista tukevat käytännöt palvelui-
neen, prosesseineen, toimintoineen sekä jatkuvuuden ja toi-
mintavalmiuden hallintamekanismeineen  
- tietoturvallisuuden keskeiset periaatteet ja velvoitteet  
- toimintatavat tietoturvallisuuden toteuttamiseksi 
 
6.  
Turvatoimien priori-
sointi 
- suojattavien kohteiden turvatoimien priorisointi sekä peruste-
lut 
7.   
Tietoturvallisuuden hal-
lintajärjestelmä 
- hallintajärjestelmän kuvaus 
- toteuttamisen prosessit 
- vuosikello 
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Tietoturvapolitiikka alkaa johdannolla, tavoitteilla sekä tietoturvatoimintaa ohjaavilla teki-
jöillä. Se etenee riskienhallinnan kautta hallintajärjestelmään, vastuisiin ja ohjeisiin. Tieto-
turvapolitiikan lopussa käsitellään tiedottamista, valvontaa sekä poikkeustilanteiden hallin-
taa.  
 
3.2 Riskienhallinta 
 
Riskienhallinta on oleellinen osa tietoturvallisuuden hallintaa, jonka vuoksi riskienhallinta liit-
tyy kiinteästi opinnäytetyöhön. Standardin SFS-ISO 31000 (2011, 6, 12) mukaan riskienhallinta 
on koordinoitua toimintaa, jolla organisaation riskejä johdetaan ja ohjataan. Riskit sisältyvät 
organisaation kaikkiin toimintoihin. Riskienhallinta antaa pohjaa päätöksenteolle ja toiminnan 
suunnittelulle. Se lisää organisaation tavoitteiden toteutumisen todennäköisyyttä sekä paran-
taa ennakoivaa toimintaa. Lisäksi riskienhallinta auttaa noudattamaan lainsäädännön vaati-
muksia, kehittää organisaation hallintotapaa ja –keinoja sekä raportointia. Se myös lisää si-
dosryhmien luottamusta. Kuviossa 1 on esitetty riskienhallinnan prosessi. 
 
 
Kohta Keskeinen sisältö 
8. Tietoturvavastuut - organisaation sekä yhteistyökumppanien tietoturvavastuut 
myös sidosryhmien osalta 
9.  
Tietoturvakoulutus  
ja -ohjeet 
- tietoturvaohjeistuksen, koulutuksen ja perehdytyksen periaat-
teet ja käytännöt 
10.  
Tietoturvallisuudesta 
tiedottaminen  
- tiedotus- ja viestintäkäytännöt ajankohtaisasioita, ohjeista ja 
poikkeamatilanteista 
11.  
Tietoturvallisuuden to-
teutumisen valvonta  
- tietoturvallisuuden valvonta 
- raportointivelvoitteet arkityössä ja poikkeamatilanteissa 
12. 
Toiminta poikkeustilan-
teissa ja -oloissa 
- turvallisuus- ja poikkeamatilanteiden johtamisvastuut ja me-
nettelytavat 
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Kuvio 1. Riskienhallinnan prosessi (SFS-ISO 31000:2011, 10) 
 
Riskienhallinta etenee selkeiden vaiheiden kautta. Ensin määritellään toimintaympäristö, jon-
ka riskejä arvioidaan. Riskien arvioinnin osia ovat riskien tunnistaminen, riskianalyysi sekä 
riskien merkityksen arviointi. Tämän jälkeen on vuorossa riskien käsittely. Riskienhallinnan 
vaiheisiin liittyy viestintää, tiedonvaihtoa, seurantaa ja katselmusta. (SFS-ISO 31000:2011, 
10.)  
 
Murch (2002, 163) korostaa, että tietoturvallisuuden riskienhallinnan päätavoitteena on tun-
nistaa tietoturvallisuuden riskit sekä minimoida ne sopivin toimenpitein. Lisäksi tavoitteina on 
luoda hallintaprosessi, jonka avulla riskit tunnistetaan ja arvioidaan, valitaan tehokkaan ris-
kienhallintatoimet sekä seurataan ja raportoidaan riskienhallintatoimien onnistumista. Ris-
kienhallinnan keinoina on riskien pienentämisen lisäksi riskien välttäminen, poistaminen, siir-
täminen ja pitäminen omalla vastuulla. Riskin välttäminen voi merkitä sitä, että toimintaa ei 
tehdä lainkaan. (VAHTI-ohje 3/2003, 21.)  
 
Jokaisessa organisaatiossa luottamuksellista tietoa on monessa muodossa, kuten asiakirjoissa, 
sopimuksissa, ohjeissa, suunnitelmissa sekä henkilöstön tiedoissa ja kokemuksissa. Tietoriskit 
liittyvät muun muassa tietojärjestelmin suojaamiseen, toimitiloihin, henkilöstön toimintaan, 
liikesuhteisiin sekä johtamiseen (kuvio 2). 
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Kuvio 2. Tietoriskeihin vaikuttavat tekijät organisaatiossa (Tietoriskinen tunnistaminen ja hal-
linta 2009)  
 
Tietoriskit eivät ole muuttumattomia, vaan niihin vaikuttaa muun muassa yhteiskunnan digita-
lisoituminen. Kannettavat tietotekniset laitteet ovat yleistyneet voimakkaasti ja tieto liikkuu 
tietoverkoissa. Tiedonsiirto sekä monipuolistuu että nopeutuu. Tietoriskeihin vaikuttavia mui-
ta yhteiskunnan muutoksia ovat työsuhteiden lyheneminen, jolla voi olla vaikutusta henkilös-
tön sitoutumiseen. Myös haittaohjelmat ja roskaposti leviävät verkon välityksellä. (Tietoriskit 
2004; Tietoriskien luonne muuttuu 2009.)  
 
Yksittäisen henkilön näkökulmasta tietoturvallisuudessa on kolme tasoa: henkilökohtainen 
taso, työhön liittyvä taso sekä kansallinen taso. Henkilökohtaisella tasolla tietoturvallisuutta 
tarvitaan esimerkiksi sähköistä asiointia, matkapuhelinta ja nettipalveluja käytettäessä. Tie-
tokone ja älypuhelin ovat käytössä jo lähes kaikessa työssä. Lisäksi etätyö kuuluu jo monen 
työntekijän arkeen. Kansallisella tasolla tietoturva liittyy Suomen turvallisuuteen. (Järvinen 
2012, 13-14.) Tietoturvan merkitys on tiedostettu Suomessa ja siksi tietoturvallisuus on otettu 
mukaan jo perusopetukseen opetussuunnitelmaan (Perusopetuksen opetussuunnitelman perus-
teet 2004, 40). 
 
3.3 Ulkoistaminen ja palvelusopimukset 
 
Järjestön IT-palvelut ovat ulkoistettu. Toimintojen ja palvelujen ulkoistamiseen sisältyy kui-
tenkin haasteita. Organisaation ja toimittajan välillä on sovittava velvoitteiden jakamisesta 
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sekä määriteltävä tehtävät. Organisaatiolla säilyy kokonaisvastuu, vaikka toimintoja ja palve-
luja ulkoistetaan. Tämän vuoksi organisaatiolla on oltava riittävästi osaamista ulkoistamisen 
suunnittelussa ja toteuttamisessa. Lisäksi organisaation on kyettävä arvioimaan ulkoistettujen 
toimintojen ja palvelujen turvallisuustoimia. (VAHTI-ohje 3/2007, 51.)  
 
Andreasson ja Koivisto (2013, 25) toteavat, että palvelutasosopimus tehdään organisaation ja 
palveluntarjoajan välille.  Sopimuksessa määritellään palvelun haluttu taso sekä sen valvonta-
keinot. Sopimuksessa voidaan määritellä sanktiot, jos sovittua palvelutasoa ei saavuteta. 
VAHTI-ohje 3/2007 (2007, 63) korostaa, että palvelusopimuksella voi olla merkittävä vaikutus 
tietoturvallisuuden ylläpitämiseen ja tietoturvapoikkeaminen reagointiin. Palvelusopimusten 
palvelun taso ja rajojen määrittely vasteaikoineen ovat siksi merkittäviä päätöksiä. VAHTI-
ohjeen 2/2008 (2008, 45) mukaan palveluntarjoajan henkilöstön on syytä tehdä vaitiolositou-
mus, jonka avulla varmistetaan, että palveluhenkilöstö ymmärtää salassapitovelvoitteensa.  
Ulkoistamisen ääripäitä ovat täysin ulkoistettu ja täysin keskitetty, talonsisäinen IT-palvelu. 
Organisaatio vastaa valitusta palvelumallista riippumatta palvelun tietoturvallisuudesta. Tie-
toturvallisuus huomioidaan IT-palvelun hankinnassa, määrittelyssä ja palvelusopimuksissa.  
(VAHTI-ohje 3/2012, 52.) 
Kun organisaatio hankkii kaikki IT-palvelut ulkopuoliselta palveluntarjoajalta, palvelu-
tuottamismallista käytetään lyhennettä XaaS (Everything as a Service), joka koostuu erilaisis-
ta vaihtoehdoista.  Opinnäytetyöhön liittyvän järjestön IT-palvelun ulkoistamisen malli on 
SaaS (Sofware as a Service). Tälle ulkoistamisen mallille on tyypillistä, että organisaatio ostaa 
valmista palvelua sopimuksen mukaisesti. Suurin osa SaaS-palveluista toteutetaan siten, että 
asiakas hyväksyy palvelusopimuksen sellaisenaan, eikä asiakaskohtaista räätälöintiä tehdä. 
Palveluntarjoaja voi toteuttaa palvelun haluamallaan teknisellä ratkaisulla, palvelusopimuk-
sen vaatimusten mukaisesti. Tällöin ostaja joutuu usein tyytymään palvelun sisäisiin tietotur-
vaominaisuuksiin, koska käytössä on usein valmistuote tai -palvelu. Tällaista palvelua ostaes-
saan organisaation tulee varmistua, että palvelukuvauksen ja -sopimuksen tietoturvallisuuden 
ehdot ovat riittävällä tasolla. Kesken sopimuskauden tehtävät muutokset sopimuksiin voivat 
aiheuttaa lisäkustannuksia. (VAHTI-ohje 3/2012, 53, 55.) 
 
3.4 Toimitilat 
Työssä tarkastellaan järjestön toimitiloja. VAHTI-ohjeen 2/2013 (2013, 19) mukaan organisaa-
tion on arvioitava toimintaympäristöönsä kohdistuvat vaarat ottaen huomioon sekä käsiteltä-
vän että säilytettävän tiedon suojaustaso. Näiden tietojen perusteella suunnitellaan toimitilo-
jen turvallisuusvyöhykkeet. Ne ovat rajattuja alueita, joiden ulkokuorten ja aukkojen turvalli-
suudelle asetetaan vaatimuksia. 
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Kiinteistö- ja tilaturvallisuus on ennakoivaa, kiinteistössä toteutettavaa turvallisuustoimintaa. 
Sen tehtävänä on pienentää uhkatilanteita. Suojaus perustuu rakenteelliseen suojaukseen, 
jonka lisäksi käytetään sähköisiä turvajärjestelmiä sekä henkilökohtaista valvontaa. Kiinteis-
tön tilat, vyöhykkeet ja rakenteelliset suojaukset järjestetään siten, että henkilökohtaisen 
valvonnan määrä on mahdollisimman pieni. Samalla sähköisten turvajärjestelmien määrä ja 
laajuus saadaan pidettyä kohtuullisina. (Kiinteistö- ja tilaturvallisuuden tasot 2014, 7.) 
Kiinteistö jaetaan osakokonaisuuksiin alueeksi, rakennukseksi, tilaryhmäksi ja tilaksi. Alue on 
tontti tai muulla tavalla ympäristöstä rajattu ulkoalue, jolla suojattava rakennus sijaitsee. 
Rakennus on maa-alueella sijaitseva yksittäinen ja itsenäinen rakennus, johon kuuluvat ulko-
seinät, ylä- ja alapohja sekä yhteiset ja yleiset tilat. Tilaryhmä on saman käyttäjän käytössä 
olevat rakennuksen osa tai osat. Tilalla tarkoitetaan rakennuksessa sijaitsevaa, seinin rajattua 
yksittäistä huonetta tai huoneista muodostuvaa kokonaisuutta. Julkisia tiloja ovat vastaanot-
to- ja asiakaspalvelutilat. Niissä ei tarvita vieraiden tunnistamista. Vieraiden kirjaamista ei 
vaadita, mutta sitä suositellaan. (Kiinteistö- ja tilaturvallisuuden tasot 2014, 8; VAHTI-ohje 
2/2013, 19–21, 48.)  
Sähköisiä turvajärjestelmiä käytetään tunkeutumisen ja liikkumisen havaitsemiseen. Tämä 
toteutetaan yleensä murtohälytysjärjestelmän avulla. Kulunvalvonnan avulla ohjataan ja jae-
taan kulkuoikeuksien perusteella kiinteistön ovien, hissien ja porttien käyttöä.  Vierailijoiden 
kulunvalvonnassa käytetään henkilöllistä valvontaa, kameravalvontaa ja ovipuhelimia. Kame-
ravalvonta tukee muiden turvajärjestelmien toimintaa ja sen avulla saadaan näköyhteys val-
vottavilta paikoilta esimerkiksi valvomoon. Tallentavan kameravalvonnan avulla voidaan tal-
lentaa valvontatietoa mahdollisia tulevia tarpeita varten.  (Kiinteistö- ja tilaturvallisuuden 
tasot 2014, 9.) 
Kiinteistössä voi olla turvallisuustasoltaan erilaisia osia. Turvallisuustasot ovat perussuojaus, 
tehostettu perussuojaus, erityissuojaus ja täyssuojaus. Turvallisuustaso voidaan määritellä 
kiinteistön osien mukaan. Erityisiä turvallisuustoimia ei vaadita niiltä tiloilta, joissa käsitel-
lään julkisia tietoja ja julkisia asiakirjoja, joten perussuojaus riittää kohteisiin, joissa turvalli-
suuden suhteen ei ole asetettu erityisiä vaatimuksia. Tiloissa on normaalit rakenteet, ää-
nieristys, ikkunat, ovet ja lukot. Kuoren ympärille ei vaadita aitoja, portteja, ajoesteitä, eikä 
aluevalvontaa. Asiakirjojen säilytykselle ei myöskään aseteta turvallisuusvaatimuksia. Perus-
suojauksessa ei tarvitse valvoa tontille käyntiä eikä tunkeutumista tiloihin. Myöskään kulun- 
ja kameravalvontaa ei tarvita. Kulku alueelle ja tiloihin sallitaan vapaasti esimerkiksi työaika-
na. Sähkönsyöttö on varmentamaton ja sähkökatkoksista saa aiheutua häiriöitä. Sisätiloissa 
tuvallisuusnäkökohdat otetaan huomioon, mutta esimerkiksi seinärakenteille, lukitukselle, 
oville, ikkunoille ei aseteta erityisiä vaatimuksia. Asiakastilat sijoitetaan sisäänkäyntien yh-
teyteen, mutta rakenteille ja lasituksille ei aseteta vaatimuksia. Asiakastilojen valvonta- ja 
opastuspiste on omassa avoimessa tai umpirakenteisessa tilassa asiakastilojen yhteydessä. 
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Atk-tiloja ei sijoiteta kohteeseen. Henkilöstön sosiaalitiloissa on mekaaninen lukitus. (Kiin-
teistö- ja tilaturvallisuuden tasot 2014, 9-22.) 
3.5 Laitteisto- ja käyttöturvallisuus 
 
Opinnäytetyöhön liittyy oleellisesti laitteisto- ja käyttöturvallisuus. VAHTI-ohjeen 3/2007 
(2007, 63) mukaan laitteistoturvallisuuden avulla huolehditaan koko laitteiston elinkaaresta, 
kuten laitteistojen asennuksesta, suojauksesta, ylläpidosta, takuusta, tukipalveluista, poistos-
ta ja hallinnoinnista. Laitteille määritellään omistaja ja turvaluokka sekä suunnitellaan lait-
teiden kapasiteetti ja valvonta. Jos tiedot laitteistosta on voitava palauttaa, tarvitaan var-
muuskopiot laitteiston käyttöjärjestelmistä, ohjelmistoista, asetuksista ja operatiivisista tie-
doista. Tarvitaan myös ymmärrettävät, selkeät ohjeet tietoturvapäivityksiä varten. Päivityk-
set on voitava peruuttaa, jos päivityksen havaitaan aiheuttavan ongelmia.  
 
Tietojärjestelmien käyttöturvallisuuden avulla luodaan ja pidetään yllä turvalliset toiminta-
olot tietojärjestelmien käytölle. Käytännön keinoja ovat muun muassa toimivuuden valvonta 
ja käyttöoikeuksien hallinta. Tarvitaan myös käytön ja lokien valvontaa, varmuuskopiointia 
sekä häiriöraportointia. Lisäksi tarvitaan suojautumista haittaohjelmia vastaan. Tietojärjes-
telmien ylläpito ajantasaisena on tärkeää. Lisäksi on tunnettava tietojärjestelmien normaali 
tila. Näin voidaan ennakoida ja ennaltaehkäistä poikkeustiloja sekä pienentää niiden vaiku-
tuksia. Ylläpito tulee suunnitella, ohjeistaa, dokumentoida ja vastuuttaa. (VAHTI-ohje 
3/2007, 66.) Teknisessä valvonnassa tietojärjestelmän tilaa ja käyttöä sekä valvotaan että 
seurataan reaaliaikaisella tarkkailulla tai havainnoimalla laitteiden ja järjestelmien tapahtu-
malokitietoja. (VAHTI-ohje 3/2007, 67.) 
 
VAHTI-ohje 3/2007 (2007, 66-67) tuo esiin etätyön turvallisuuden ja tietoturvatietoisuuden 
merkityksen. Organisaation on vaikea valvoa etätyön turvallisuutta. Johdon tehtävänä on siksi 
varmistaa, että etätyöstä sovitaan kirjallisesti ja että sitä varten laaditaan tietoturvaohjeet. 
Etätyössä on huomioitava tietoturvallisuuden lisäksi tietosuoja. Tiedon turvaamiseksi kirjau-
tuminen matka- ja älypuhelimiin sekä kannettaviin tietokoneisiin on tehtävä riittävän vahvas-
ti. Ohjeita ja huolellisuutta tarvitaan, koska kannettavat laitteet voivat olla yhteydessä tai 
kytkettynä turvattomiin verkkoihin. 
 
3.6 Tunnukset ja salasanat 
 
Järvisen (2012, 114-115) mukaan hyvän salasanan ominaisuudet riippuvat siitä, mistä palve-
lusta on kysymys ja millaisia hyökkäyksiä sen on kestettävä. Salasanat ovat vain osa tietotur-
vaa. Yleisten salasanoja koskevien vaatimusten mukaan salasanan tulee olla riittävän pitkä ja 
siinä on käytettävä erikoismerkkejä. On kuitenkin huomattava, että mobiililaitteissa isot kir-
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jaimet, numerot ja erikoismerkit voivat sijaita lisänäppäinten takana. On myös järjestelmiä, 
jotka pakottavat valitsemaan tiettyjen ehtojen mukaisen salasanan. Thomasin (2005, 67) mu-
kaan vahvoille salasanoille on ominaista, että ne sisältävät isoja ja pieniä kirjaimia (a-ö, A-Ö), 
numeroita sekä välimerkkejä (0-9, !@#€%&*()_+-/[]|§∞$£<> ?,.^’), niissä on vähintään kahdek-
san merkkiä, sekä myös numeroita ja kirjaimia. Lisäksi hyvät salasanat eivät ole minkään kie-
len, slangin, murteen tai vastaavan sanoja, eivätkä ne eivät perustu henkilökohtaisiin tietoi-
hin, kuten perheenjäsenten nimiin. 
 
Järvinen (2012, 114, 116) mainitsee, että yleisten salasanavaatimusten mukaan salasanoja 
pitää vaihtaa säännöllisesti. Sopivaksi vaihtoväliksi mainitaan lähteestä riippuen 2-6 kuukaut-
ta. Käytettävät palvelut voivat vaatia salasanan vaihtamisen tätä useammin. Palvelu voi myös 
muistaa aikaisemmin käytetyt salasanat ja estää niiden käyttämisen uudelleen. Thomas 
(2005, 63-65) toteaa, että salasanat tulisi vaihtaa säännöllisesti, koska ensimmäisenä hyök-
kääjä yrittää murtaa käyttäjien salasanat. Salasanoja ei saa sisällyttää sähköpostiin eikä muu-
hun sähköiseen viestintään.  
 
Järvinen (2012, 113-114, 117) toteaa, että erään salasanavaatimuksen mukaan salasanaa ei 
saa kirjoittaa muistiin. On kuitenkin turvallisempaa valita pitkä, vaikeasti muistettava salasa-
na, joka kirjoitetaan muistiin, kuin valita yksinkertainen salasana. Unohtunut salasana on suu-
rin riski, koska uuden salasanan toimittaminen turvallisesti on haasteellista.  
 
Yleisten salasanavaatimusten mukaan jokaiseen palveluun tulee käyttää eri salasanaa. Erityi-
sen tärkeää on käyttää organisaation sisäverkossa eri salasanaa kuin Internet-palveluissa. Näin 
kaapatulla Internet-salasanalla ei pääse työpaikan sisäverkkoon. Salasanoja tarvitaan moneen 
palveluun ja siksi käytettävät palvelut on hyvä jakaa kolmeen ryhmään: erittäin tärkeisiin, 
keskitärkeisiin ja vähiten tärkeisiin palveluihin. Erittäin tärkeitä palveluja ovat muun muassa 
työpaikan tietojärjestelmät, omiin raha-asioihin liittyvät palvelut, netin sähköposti sekä pu-
helimen pin- ja puk-koodit. Keskitärkeitä palveluja ovat esimerkiksi verkkokaupat ja sosiaali-
sen median palvelut. Vähiten tärkeitä palveluja ovat nettilehtien rekisteröitymiskoodit sekä 
julkiset harrasteet, keskustelufoorumit sekä kodin laitteiden pin-koodit. (Järvinen 2012, 114-
115, 118.) 
 
Heikolle salasanalle on ominaista, että se muodostuu alle kahdeksasta merkistä. Se on sama 
kuin käyttäjätunnus, palvelun nimi, oma sähköpostiosoite, auton rekisterinumero, osoite tai 
puhelinnumero. Se voi myös olla nelinumeroisen pin-koodin tapauksessa lapsen, ystävän tai 
lemmikin nimi, syntymäpäivä tai hääpäivä.  Lisäksi se voi olla yksinkertainen kirjain- tai nu-
merosarja kuten aaabbb, qwerty, 123321, 12345, abc123, 666666 tai löydettävissä sanakirjas-
ta. Se voi olla myös jokin edellä mainituista takaperin tai vaihtoehtoisesti jokin edellä maini-
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tusta numerolla höystettynä, kuten salainen1, 1salainen, urheilujoukkue tai kuuluisa pelaaja. 
(Järvinen 2012, 118-119, 125; Thomas, 2005, 66-67.) 
 
3.7 Tietoaineistot 
Järjestössä käsitellään vain vähän salaista tietoa, mutta siitä huolimatta tietoaineistoa on 
suojattava. Tietoaineistoilla tarkoitetaan asiakirjoja ja tietoja, jotka ovat joko paperilla tai 
sähköisessä muodossa tallennettuina. Organisaation tehtävänä on hyvän tiedonhallintatavan 
mukaan luoda organisaation jäsenille turvallinen ja tehokas työympäristö tiedon ka ̈sittelylle 
jokaisessa tiedon elinkaaren vaiheissa. Tietoturvallisuuden varmistamiseksi luottamuksellisten 
asiakirjojen sisällöt, luokittelu ja käsittely on arvioitava. Tietojenka ̈sittely-ympa ̈risto ̈t luoki-
tellaan perus-, korotettuun ja korkeaan tasoon. Tietoturvallisuuden perustasolla voidaan käsi-
tellä suojaustason IV mukaisia tietoaineistoja. Korotetulla tietoturvallisuustasolla voidaan kä-
sitellä suojaustasoon III saakka kuuluvia tietoaineistoja. Korkean tietoturvallisuustason ympä-
ristöissä voidaan käsitellä suojaustasoon II ja I saakka kuuluvia tietoaineistoja.  Hyva ̈n tiedon-
hallintatavan toteuttaminen edellyttää tiedon elinkaaren hallintaa. (VAHTI-ohje 2/2010, 13-
16; VAHTI-ohje 3/2012, 27.) Arkistolain (831/1994) mukaan tarvitaan arkistonmuodostussuun-
nitelma, joka ohjaa tietoaineiston elinkaaren mukaista käsittelyä.  
3.8 Langaton lähiverkko ja etäkäyttö 
 
Järjestön toimijat tekevät etätyötä ja käyttävät langatonta lähiverkkoa sekä toimistossa että 
toimiston ulkopuolella. Langattomassa lähiverkossa tieto siirtyy radiosignaalina (VAHTI-ohje 
8/2008, 57). Sen vahvuus on riippumattomuus kaapeleista.  Hakala, Vainio ja Vuorinen (2006, 
293, 295-296) mainitsevat, että langaton lähiverkko on altis tietoturvaloukkaukselle. Liiken-
nettä voidaan vakoilla helpommin kuin kiinteässä verkossa ja lisäksi luvaton kytkeytyminen 
langattomaan lähiverkkoon on helpompaa. On tarpeen suunnitella, mihin käyttöön ja mihin 
palveluihin langatonta lähiverkkoa käytetään.    
 
Järvinen (2012, 276-277) muistuttaa, että avoimen langattoman lähiverkon käyttö on turval-
lista vain silloin, kun osoiterivin alussa lukee https. Tällöin esimerkiksi pankkipalvelun, gmail-
sähköpostin ja Facebook-yhteisöpalvelun käyttö avoimessa langattomassa lähiverkossa voi-
daan tehdä turvallisesti. Suomessa avointa langatonta lähiverkkoa saa käyttää ilman omista-
jan lupaa, kunhan ei  aiheuta haittaa verkon omistajalle. Ulkomailla avoimen verkon käytöstä 
voi kuitenkin saada sakkoja. Käytettäessä älypuhelimella Facebook- ja Twitter-
yhteisöpalveluja ei näe, onko salattu https-yhteys käytössä. On todennäköistä, että nimek-
käät palvelut salaavat liikenteensä, mutta luottamuksellinen tieto on paras hoitaa 3G-
yhteyden kautta. 
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Etäkäyttö tarkoittaa tietojärjestelmien ja –palvelujen käyttöä organisaation toimitilojen ulko-
puolella. Etäkäyttöä ovat muun muassa sähköpostin ja kalenterin lukeminen sekä intranetin 
käyttö älypuhelimella tai  kannettavalla tietokoneella. Etätyöhön tarvitaan lupa. Se on tietyn 
työtehtävän tai työmäärän tekemistä muualla kuin työpaikalla, tyypillisesti kotona. Etätyön 
haasteena on kotona säilytettävä ja käsiteltävä tietoaineisto. (VAHTI-ohje 3/2012, 15.) 
Hakala, Vainio ja Vuorinen (2006, 137-138) tuovat esiin kannettavien tietokoneiden käytön 
haasteet. Organisaation tietojärjestelmiä ja –palveluja käytetään organisaation ulkopuolisissa 
järjestelmissä. Lisäksi kannettavassa tietokoneessa oleva tieto viedään organisaation ulkopuo-
lelle ja tieto voi joutua vääriin käsiin. Tällöin voi olla tarpeen tiedon salaus. Kun tietokone on 
pitkään poissa organisaation verkosta, ei virustorjunta päivity.  
 
3.9 Sosiaalinen media 
 
Järjestön toimijat hyödyntävät runsaasti sosiaalista mediaa. Se on viestintää, joka hyödyntää 
tietoverkkoja ja tietotekniikkaa. Se muodostuu Internet-sovelluksista, jossa käyttäjä voi tuot-
taa viestejä ja sisältöä sekä vastaanottaa tietoa. Se on käyttäjälähtöistä, vuorovaikutteista 
toimintaa, jossa luodaan sisältöä sekä ylläpidetään ihmissuhteita. Sosiaalisen median palvelu-
ja ovat muun muassa Facebook, Google+, YouTube, Twitter, LinkedIn, Blogger, MySpace, 
Suomi24 sekä IRC-Galleria. (Hakala, Vainio & Vuorinen 2006, 27.) 
 
Sosiaalisen median tietoturvariskit liittyvät tietoaineistoihin, kuten käyttäjätunnus- ja identi-
teettivarkauksiin, tietojen kalasteluun ja vakoiluun. Sosiaalisen median teknisiä uhkia ovat 
sovellusten haavoittuvuus, haittaohjelmat ja roskaposti. Muita uhkakuivia ovat palveluiden 
epäselvät ja muuttuvat sopimusehdot, palvelun ja tietoaineistojen sijaintiin sekä tietoturval-
lisuuden tilaan liittyva ̈t epäselvyydet, henkilöturvallisuuden ja yksityisyyden suojan vaaran-
tuminen, kuten myös maineen menetys. (VAHTI-ohje 4/2010,13-23.) 
 
Järvisen (2012, 294) mukaan sosiaalisen median suurin haaste liittyy tietosuojaan. Monet sosi-
aalisen median palvelut ovat peräisin Yhdysvalloista ja siksi ne ovat Yhdysvaltojen väljien tie-
tosuojalakien alaisia. Palveluja voidaan tarjota ilmaiseksi, koska tulot hankitaan myymällä 
mainoksia tarkasti rajoitetuille kohderyhmille.  
 
Käyttäjät tallentavat sosiaalisen median palveluihin henkilökohtaisia tietojaan osoitteiden, 
viestinnän ja sijaintitietojen avulla tahattomasti ja jopa huomaamattaan. Käyttäjät paljasta-
vat myös työnantajaa koskevia tietoja sosiaalisessa mediassa. Kaikki tämä tieto on arvokasta 
tiedustelupalveluille. (Järvinen 2012, 294-295.) Sosiaalisen median palveluissa käyttäjän va-
romaton toiminta tai tahaton hölmöily voivat saada aikaan esimerkiksi organisaation tiedon 
vuotamisen, haittaohjelman leviämisen, luottokorttitietojen tai henkilötietojen haltuunoton 
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tai tietokoneen kaappauksen. Organisaatioissa tarvitaan sosiaalisen median käyttöpolitiikka, 
joka sisältää sosiaalisen median tietoturvallisuuteen liittyvät asiat. Ohjeiden on oltava linjas-
sa organisaation tietoturvapolitiikan kanssa. Käyttöpolitiikan hyväksyy organisaation johto. 
(VAHTI-ohje 4/2010, 5, 11-14.) 
 
 VAHTI-ohje 4/2010 (2010, 36-37) antaa sosiaalisen median käyttäjälle kymmenen ohjetta: 
 
1. Noudata organisaatiosi sosiaalisten median käyttöpolitiikkaa. Osallistu myös organi-
saatiosi tarjoamaan tietoturvakoulutukseen.  
2. Pyydä apua, jos epäilet joutuneesi hyökkäyksen kohteeksi tai olet tullut huijatuksi. 
3. Esiinnyt organisaatiosi edustajana, jos mainitset sosiaalisessa mediassa työnantajasi.  
4. Käytä eri salasanoja eri palveluissa. Käytä eri salasanoja myös työ- ja vapaa-ajan pal-
veluissa. Käytä vain vahvoja salasanoja. 
5. Varo jakamasta liian henkilökohtaista tai yksityiskohtaista tietoa itsestäsi. Tutustu 
huolellisesti käyttämiesi palveluiden sopimusehtoihin.  
6. Tarkista käyttäjäprofiilin yksityisyyden suojaa koskevat asetukset ja muokkaa niitä 
tarvittaessa.  
7. Kunnioita perheesi ja ystäviesi suhtautumista sosiaalisiin medioihin.  
8. Älä klikkaa vieraita linkkejä, äläkä hyväksy tuntemattomien henkilöiden yhteydenot-
toyrityksiä. 
9. Keskustele työasioista vain työtehtäviin hyväksytyissä sosiaalisissa medioissa. Ole eri-
tyisen huolellinen salassa pidettävän tiedon suhteen. Muista, että palvelun ylläpitäjät 
pääsevät käsiksi kaikkeen palveluun talletettuun tietoon, sekä myös vain keskustelun 
osapuolten väliseksi tarkoitettuun tietoon. 
10. Huolehdi siitä, että tietokoneeseesi on tehty kaikki käyttöjärjestelmän päivitykset, 
työvälineohjelmistot on päivitetty ajan tasalle, palomuuri- ja haittaohjelmien torjun-
taohjelmistot ovat käytössä ja että ne päivittyvät automaattisesti.  
 
4 Toteutuksen vaiheet 
 
Opinnäytetyön tietoperustan muodostama kirjallisuuskatsaus tehtiin suurimmaksi osaksi tou-
kokuussa 2015 ja lähteitä täydennettiin opinnäytetyön edistyessä. Touko- ja kesäkuussa siir-
ryttiin tietoturvasuunnittelun esitutkimukseen, jonka aikana koottiin organisaation tietojär-
jestelmien dokumentteja. Tietoturvakäytäntöjä havainnointiin järjestön toimistossa alusta-
vasti toukokuussa, jonka jälkeen tehtiin havainnointilomake (liite 1) ja varsinainen havain-
nointi tehtiin kesäkuussa. 
 
Havainnoinnin tulosten perusteella laadittiin auditointikysymykset (liite 2), jotka liittyivät 
tietojärjestelmien ja tietokoneiden käyttöön sekä käyttöturvallisuuteen. Kysymyksissä on 
 25 
hyödynnetty VAHTI-ohjetta 7/2003. Tietoturvallisuuden auditointi tehtiin kesäkuussa järjes-
tön toimistossa ja auditoitavana oli järjestön pääsihteeri.  
 
Haastattelukysymykset laadittiin havainnoinnin jälkeen kesäkuussa. Haastattelut toteutettiin 
kesälomien jälkeen elo- ja lokakuussa siten, että järjestön pääsihteerin haastattelu tehtiin 
10.8.2015 ja  hallinnosta vastaavan henkilön haastattelu  28.8.2015. Pääsihteeri valittiin 
haastateltavaksi siksi, että hänellä on kokonaisvastuu organisaatiosta. Hallinnosta vastaavaa 
edustajaa haastateltiin, koska hänen vastuullaan on yhteydenpito IT-palvelutaloon. Molemmat 
haastattelut olivat teemahaastatteluja. Pääsihteerin haastattelukysymykset ovat liitteessä 3 
ja hallinnosta vastaavan henkilön haastattelukysymykset on esitetty liitteessä 4.  IT-
palvelutalon asiantuntijaa haastateltiin, jotta saatiin kokonaiskuvan organisaation it-
palvelujen toiminnasta. IT-palvelutalon asiantuntijan haastattelu toteutui 2.10.2015 ja se oli 
strukturoitu sähköpostihaastattelu (liite 5).  
 
Haastattelujen ja auditoinnin avulla siirryttiin tietoturvasuunnittelussa määrittelyvaiheeseen. 
Sen tehtävänä oli selvittää organisaation toimintaprosessit, tiedon luottamuksellisuuden luo-
kitusjärjestelmät sekä tieto- ja tietoliikennejärjestelmät. Lisäksi tehtävänä oli selvittää tieto-
turvallisuuden tavoitteet.  
 
Seuraavaksi tunnistettiin organisaation tietoturvallisuuden nykytila vahvuuksineen ja kehitys-
kohteineen. Ne esitettiin järjestön johdolle, joka päättää, mitä kehitystoimia käynnistetään. 
Lisäksi opinnäytetyön tuloksena organisaatiolle laadittiin ehdotukset tietoturvallisuuspolitii-
kasta sekä tietoturvaa ja tietosuojaa käsittelevästä huoneentaulusta.  
 
 
5 Tulokset 
 
Tässä luvussa esitetään havainnoinnin, auditoinnin sekä haastattelujen tulokset. Haastattelu-
jen tulokset on teemoiteltu. Keskeiset teemat olivat ohjeet ja ohjeistukset, tietoaineistot, 
tunnukset ja salasanat, työvälineiden ja internetin käyttö, sosiaalinen media sekä IT-
palvelutalo. 
 
5.1 Havainnoinnin ja auditoinnin tulokset 
 
Havainnoinnin tulosten mukaan järjestön henkilöstö kiinnitti arjen toiminnassa huomiota tie-
toaineistojen turvallisuuteen sekä toimitilojen turvallisuuteen. Henkilöstö ei tunnistanut tie-
toturvallisuuden riskejä kattavasti.  
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Auditoinnin tulosten mukaan työntekijät käyttivät työssään vain omaa käyttäjätunnustaan. 
Tietojärjestelmien ja tietokoneiden turvallista käyttöä voi edelleen kehittää. Organisaatiolla 
ei ole tietoturvaohjeistusta. Henkilöstöä ei ole perehdytetty internetin, sähköpostin, turvalli-
sen salasanan, virustorjunnan eikä varmuuskopioinnin käyttöön. Organisaation toimistossa oli 
lukittu paperisäiliö, jonka avulla luottamukselliset dokumentit hävitettiin. Työntekijät pystyi-
vät asentamaan omaan kannettavaan tietokoneeseensa haluamansa maksuttomat ohjelmat. 
Ohjeet etätyöstä eivät käsitelleet tietoturvallisuutta.   
 
5.2 Haastattelujen tulokset  
 
Haastattelujen tulokset jakautuivat kuuteen eri teemaan. Teemat olivat ohjeet ja ohjeistuk-
set, tieto-aineistot, tunnukset ja salasanat, työvälineiden ja internetin käyttö, sosiaalinen 
media sekä  IT-palvelutalo.  
 
Organisaatiolla ei ollut tietoturvallisuuteen liittyviä kirjallisia ohjeita eikä ohjeistuksia. Orga-
nisaation johto luotti siihen, että henkilöstö käyttää maalaisjärkeä. Johto antoi henkilöstölle 
tarvittaessa suullisia ohjeita tietoturvallisuudesta. Järjestö käytti IT-palvelutaloa, joka huo-
lehti tietoturvallisuudesta. Organisaatio ei itse tunnistanut tietoturvallisuuden vaaroja, arvi-
oinut riskejä eikä sillä ollut tietoturvapolitiikkaa. 
 
Järjestön toimijat tunnistivat luottamuksellisen ja salassa pidettävän tiedon sekä osasivat 
merkitä tiedon niin paperitulosteisiin kuin sähköisiin materiaaleihin. Myös salattu tulostus oli 
käytössä. Luottamuksellista tietoa oli jonkin verran ja salassa pidettävää tietoa käsiteltiin 
harvoin. Tunnusten ja salasanojen laatimiseen ei annettu ohjeita. Osa organisaatiossa käytös-
sä olevista ohjelmista asetti itse vaatimuksia salasanoille.  
 
Organisaation jäsenten käyttöön annettuja laitteita sai käyttää myös vapaa-ajalla, koska ne 
kuuluvat työsuhde-etuihin. Laitteissa sai käyttää omia lisälaitteita, kuten muistitikkuja. 
Omaan käyttöön annettuihin laitteisiin sai tehdä sekä asetusmuutoksia että ohjelmistoasen-
nuksia. Työsähköpostiosoitteen käyttöä muissa kuin työasioissa ei valvottu, eikä henkilöstölle 
ollut annettu ohjeita asiasta.  
 
Fyysisestä turvallisuudesta vastasi ulkopuolinen toimija. Tietoteknisen tietoturvan toteutus ja 
valvonta oli IT-palvelutalon vastuulla. IT-palvelutalo teki järjestön varmuuskopioinnin omille 
palvelimilleen. IT-kehitystyö ei sisältynyt IT-palvelutason palvelusopimukseen. Teknisinä tur-
varatkaisuina käytössä olivat muun muassa virusturvaohjelmisto ja palomuuri. Admin-oikeudet 
olivat IT-palvelutalolla, järjestön pääsihteerillä sekä joillain järjestön työntekijöillä. 
 
Säännöllistä raportointia tietoturvallisuudesta ei ollut käytössä. IT-palvelutalo raportoi orga-
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nisaatiolle ainoastaan poikkeamista ja raportointi tapahtui sähköpostitse hallinnosta vastaa-
valle henkilölle. Mikäli asiakas haluaa, voi IT-palvelutalo raportoida automaattisin raportein 
muun muassa tietoturvaohjelmistojen päivitystilanteesta ja toiminnasta sekä virus- ja haitta-
ohjelmatiedoista, kuten poistetuista haittaohjelmista, hyökkäysyrityksistä, saastuneista ko-
neista sekä Windows- ja pienohjelmien kriittisten päivitysten tasoista. 
 
Tietoturvaohjelmiston valinnan teki IT-palvelutalo. Hyökkäyksiä oli esiintynyt. Järjestelmä 
havaitsi erilaisia haittaohjelmia ja viruksia säännöllisesti. Haittaohjelmat ja virukset poistet-
tiin taustatyönä, useimmiten automaattisesti. Yleisimmät haittaohjelmat olivat  
Gen:Variant.Application.Downloader, Gen:Trojan.Heur.JP.evZ, Trojan.JS.Iframe.BMP, Trojan-
Downloader:JS, Trojan.GenerckKD.1616332 sekä Adware.MplugDC. IT-palvelutalon mukaan 
järjestön palvelusopimusta voidaan täsmentää tarkentamalla vastuunjakoa. Lisäksi voidaan 
laatia tietoturvapolitiikka ja –ohjeistus järjestölle. 
 
5.3 IT-palvelujen ulkoistamisen malli 
 
Haastatteluissa saatujen tietojen perusteella opinnäytetyön tekijä laati järjestön IT-
palvelujen ulkoistamisen mallin (kuvio 3).   
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Kuvio 3. Järjestön ulkoistamisen malli (mukaillen VAHTI-ohjetta 3/2012, 57) 
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Järjestö hankki kaikki IT-palvelut ulkopuoliselta palveluntarjoajalta ja sen malli on SaaS (Sof-
ware as a Service). Järjestö osti palvelun valmiin palvelusopimuksen mukaisesti, eikä asiakas-
kohtaista räätälöintiä ollut tehty. Muutokset sopimukseen kesken sopimuskauden ovat maksul-
lisia. 
 
6 Johtopäätökset ja suositukset jatkotoimenpiteille 
 
Myönteisinä tietoturvallisuuteen liittyvinä havaintoina todettiin, että järjestön henkilöstö 
kiinnitti arjen toiminnassa huomiota sekä tietoaineistojen että toimitilojen turvallisuuteen. 
Johto antoi henkilöstölle tarvittaessa suullisia ohjeita tietoturvallisuudesta. Lisäksi työnteki-
jät käyttivät työssään vain omaa käyttäjätunnustaan. Järjestön toimijat tunnistivat luotta-
muksellisen ja salassa pidettävän tiedon sekä osasivat merkitä tiedon niin paperitulosteisiin 
kuin sähköisiin materiaaleihin. Myös salattu tulostus oli käytössä. Organisaation toimistossa oli 
lukittu paperisäiliö, jonka avulla luottamukselliset dokumentit hävitettiin.  
 
Havainnoinnin, auditoinnin ja haastattelujen perusteella järjestön tietoturvallisuutta tulee 
edelleen kehittää. Järjestön tietoturvallisuuden hallinta oli ulkoistettu IT-palvelutalolle, eikä 
sillä ollut omaa tietoturva-asiantuntijaa. Tulevaisuudessa voisi harkita, että IT-palvelutalon 
kanssa tehty palvelusopimus räätälöitäisiin järjestön tarpeita varten. Myös säännöllisen rapor-
toinnin tilaamista ja IT-kehitystyön sisällyttämistä palvelusopimukseen tulee harkita.  
 
Järjestön on tärkeää jatkossa tunnistaa tietoturvallisuuden vaaroja ja riskejä sekä laatia tie-
toturvallisuuden kehittämissuunnitelma. Myös puutuvat tietoturvapolitiikka ja tietoturvaoh-
jeistus on hyvä laatia. Järjestön kannattaa aloittaa tietoturvakoulutusten antaminen henkilös-
tölle. Koulutuksessa voi perehdyttää henkilöstä muun muassa internetin, sähköpostin, turval-
lisen salasanan, virustorjunnan tai varmuuskopioinnin käyttöön. Järjestön on tärkeää laatia 
ohjeet ja perehdytys turvalliseen etätyöhön. Työntekijät pystyvät asentamaan omaan kannet-
tavaan tietokoneeseensa haluamansa maksuttomat ohjelmat, jonka vuoksi tulee harkita asen-
nusoikeuksien rajaamista. Henkilöstöllä oli myös osaamistarvetta tunnistaa kattavasti oman 
toimintansa vaikutuksia tietoturvaan. 
 
Järjestölle suositeltiin kehitystoimiksi, että järjestön johto määrittelee tietoturvapolitiikan, 
joka antaa suunnan tietoturvatoiminnan tavoitteille, vastuille ja toimintalinjoille. Järjestölle 
annettiin suositukseksi, että henkilöstö perehdytetään tietoturvapolitiikkaan. Lisäksi suositel-
tiin, että järjestön henkilöstölle laaditaan tietoturvaohjeet ja henkilöstö perehdytetään oh-
jeisiin. Tämän lisäksi IT-palvelusopimusta suositeltiin päivitettäväksi organisaation tietoturva-
politiikan perusteella ja että IT-palvelutalolta tilataan säännöllinen raportointi tietoturvalli-
suuden tilasta. Tietoturvallisuuden vaaroja suositeltiin tunnistettavaksi ja riskejä arvioitavaksi 
aluksi yhdessä IT-palvelutalon kanssa. Järjestölle suositeltiin myös, että sille laaditaan tieto-
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turvallisuuden kehittämissuunnitelma ja sovitut kehitystoimet kirjataan vuosittain päivitettä-
vään suunnitelmaan. Lopuksi suositeltiin, että henkilöstölle järjestetään säännöllistä, riskipe-
rusteista tietoturvakoulutusta. 
 
Opinnäytetyön tuloksena laadittiin ehdotus järjestön tietoturvapolitiikaksi (liite 6)  sekä eh-
dotus tietoturvallisuuden ja tietosuojan huoneentauluksi (liite 7).  
 
7  Oman työn arviointi ja jatkotutkimusaiheet 
 
Järjestön tietoturvallisuuden johtamisjärjestelmä on vasta kehitteillä. Organisaation tietotur-
vallisuus on ulkoistettu IT-palvelutalolle, ja sen tarjoamien laitteistojen, ohjelmistojen sekä 
palvelujen arviointi rajattiin pois tästä työstä. Opinnäytetyössä tarkasteltiin siksi tietoturval-
lisuuden perusperiaatteita, eikä työssä menty syvälle tietoturvallisuuden hallinnassa.  
 
Havainnoinnilla, auditoinnilla ja haastatteluilla saatiin selville järjestön tietoturvallisuuden 
johtamisen nykytila sekä myös ensimmäiset kehittämiskohteet. Työn luotettavuutta lisää se, 
että havainnointi ja auditointi tukivat toisiaan. Haastattelun tulosten luotettavuutta lisää se, 
että osin samoja haastattelukysymyksiä kysyttiin kolmelta eri henkilöltä ja saadut vastaukset 
tukivat toisiaan.  
 
Työ sisältää suosituksia tietoturvallisuuden jatkokehitystä varten.	  Jatkotutkimusaiheena voi-
taisiin tehdä niitä toimia, joiden hyödyllisyys tunnistettiin työn lopuksi. Tällaisia toimia ovat 
esimerkiksi järjestön työntekijöille tehtävä tietoturvatesti, jonka avulla voidaan arvioida hen-
kilöstön tietoturvallisuuden osaamistasoa. Testitulosten perusteella voidaan laatia henkilöstön 
koulutussuunnitelma. Henkilöstön kanssa voitaisiin myös tehdä potentiaalisten ongelmien ana-
lyysi vaarojen ja riskien tunnistamiseksi, sekä kehittää tietoturvallisuutta saatujen tulosten 
perusteella. Lisäämällä henkilöstön tietoturvallisuustietoisuutta pystytään hankkimaan lisätie-
toa riskeistä työntekijöiden näkökulmasta. Lisäksi IT-palvelutalon tietoturvallisuuden hallin-
taa voitaisiin tutkia ja tulosten avulla arvioida ostetun palvelun laatua.  
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 Liite 1 
Liite 1. Havainnointilomake 
 
Havainnoitava toiminto Havainnot 
Miten vierailijat pääsevät toimis-
toon? 
 
Onko salasanoja näkyvillä toimis-
tossa? 
 
Onko luottamuksellisia dokument-
teja näkyvillä? 
 
Onko luottamukselliselle tiedolle 
varattu lukittu kaappi? 
 
Ovatko toimiston ylimääräiset 
avaimet lukitussa avainkaapissa? 
 
Lukitaanko toimiston ovet ruoka-
tauon ajaksi? 
 
Onko tietokone lukittu silloin, kun 
käyttäjä ei ole paikalla? 
 
Jätetäänkö kannettavat tietoko-
neet tai matkapuhelimet työpöy-
dälle työpäivän päätyttyä? 
 
Suljetaanko toimiston ikkunat työ-
päivän päätteeksi? 
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Liite 2. Auditointikysymykset 
 
Tietojärjestelmien ja tietokoneiden käyttö 
• Onko työntekijöillä riittävä perusosaaminen järjestelmien käyttöön? 
• Käyttäkö työntekijä työssään vain omaa käyttäjätunnustaan? 
• Onko työntekijät ohjeistettu turvallisen salasanan käyttöön? 
• Pystyvätkö muut työntekijät lukemaan tai muuttamaan käyttäjän tietoja käyttäjän 
huomaamatta? 
• Onko varmuuskopioiden ottamiseen ja palauttamiseen olemassa toimintaohjeet? 
• Onko Internetin käyttö ohjeistettu? 
• Onko sähköpostin käyttö ohjeistettu? 
• Onko virusten torjuntamenettelyt ohjeistettu niin työkoneiden kuin kotikoneiden 
osalta? 
• Onko virusohjelmien ja muiden vastaavien päivitykset automatisoitu? 
• Onko käyttäjiä kielletty asentamasta kannettaviin tietokoneisiin ulkopuolisia ohjel-
mistoja? 
 
Käyttöturvallisuus 
• Onko järjestelmien käyttöoikeuksien hallinta nimetty vastuuhenkilölle? 
• Onko käyttöoikeuksien käsittely ja myöntäminen ohjeistettu? 
• Onko jokaisella käyttäjällä oma käyttäjätunnus ja henkilökohtainen salasana? 
• Onko työntekijöillä rajattu pääsy vain omiin, työntehtävän edellyttämiin tietoihin? 
• Onko luottamuksellisten tietojen hävittämiseen silppurit tai lukitut paperisäiliöt? 
• Onko turvalliset etätyötavat ohjeistettu? 
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Liite 3. Haastattelukysymykset pääsihteerille 
 
1. Onko organisaatiolla tietoturvapolitiikka? (Yleiset periaatteet, tietoturvatyön vastuut 
määritelty, mikä on tietoturvallisuuden käsite ja merkitys, suojattavien kohteiden tunnis-
taminen, tavoitteet, velvoitteet kuvattu ytimekkäästi, tietoriskit ja niiden hallintaproses-
si) 
2. Onko organisaatiolla tietoturvaohjeita henkilöstölle?  
a. Jos on, niin millaisia?  
b. Miten usein ohjeita päivitetään?  
3. Miten organisaation tietoturvallisuuden vaaroja on tunnistettu ja riskejä arvioitu?  
4. Ketkä osallistuvat vaarojen tunnistamiseen ja riskien arviointiin?  
5. Milloin tietoturvariskit on arvioitu viimeksi?  
6. Onko riskien arvioinnin seurauksena ollut tarpeen ryhtyä korjaaviin toimiin?  
a. Jos on, niin millaisiin toimiin?  
7. Miten sovittujen korjaavien toimien toteutumista seurataan?  
8. Millaisia ohjeita henkilöstölle on annettu tietoturvajärjestelmien salasanojen käytöstä? 
(Laitteet ja sähköposti, eri salasana vapaa-ajan palveluissa ja työkäytössä, riittävän vahva 
salasana, tunnusten ja salasanojen luovuttaminen toisen käyttöön)  
9. Miten asiakirjoihin merkitään salassapidosta kertova tunniste? (Sähköinen, paperinen)  
10. Miten henkilöstöä on ohjeistettu salassa pidettävien tietojen käsittelyyn? (Tallentaminen, 
tulostaminen lähettäminen, kopioiminen, kuljettaminen, säilyttäminen, arkistoiminen, 
hävittäminen)  
11. Saavatko työntekijät käyttää työpaikan antamia tietokoneita ja puhelimia yksityisasioiden 
hoitamiseen?  
12. Saako työpaikan laitteisiin asentaa itse ohjelmistoja tai tehdä asetusmuutoksia? 
13. Saako työpaikan laitteissa käyttää omia muistitikkuja ja lisälaitteita?  
14. Saavatko työntekijät käyttää työsähköpostia muuhun kuin työtehtävien hoitamiseen?  
15. Mistä organisaation tietoturva-asioista IT-palvelutalo vastaa?  
16. Mistä asioista IT-palvelutalo raportoi organisaatiolle?  
a. Miten usein raportti saadaan?  
b. Kenelle henkilölle IT-palvelutalo raportoi?  
c. Missä foorumissa raportin tuloksia käsitellään?  
17. Kuka päättää, mitä ohjelmia ja ohjelmistoja käytetään?  
18. Onko organisaation tietojärjestelmään tullut hyökkäyksiä?  
a. Jos hyökkäyksiä on esiintynyt, niin millaisia ne ovat olleet?  
b. Mihin toimiin hyökkäysten vuoksi on ryhdytty?  
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19. Millaisia haittaohjelmia on esiintynyt? 
20. Kenellä on organisaation tietojärjestelmän admin-oikeudet? 
21. Mitkä ovat tärkeimmät tietoturvallisuuteen ja tietosuojaan liittyvät kehityskohteet orga-
nisaatiossa? 
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Liite 4. Haastattelukysymykset hallinnosta vastaavalle henkilölle 
 
1. Miten organisaation tietoturvallisuuden vaaroja on tunnistettu ja riskejä arvioitu? 
2. Ketkä osallistuvat vaarojen tunnistamiseen ja riskien arviointiin? 
3. Milloin tietoturvariskit on arvioitu viimeksi?  
4. Onko riskien arvioinnin seurauksena ollut tarpeen ryhtyä korjaaviin toimiin?  
a. Jos on, niin millaisiin toimiin?  
5. Miten sovittujen korjaavien toimien toteutumista seurataan?  
6. Mistä organisaation tietoturva-asioista IT-palvelutalo vastaa?  
7. Mistä asioista IT-palvelutalo raportoi organisaatiolle?  
a. Miten usein raportti saadaan?  
b. Kenelle henkilölle IT-palvelutalo raportoi?  
c. Missä foorumissa raportin tuloksia käsitellään?  
8. Kuka päättää, mitä ohjelmia ja ohjelmistoja käytetään? (esimerkiksi virustorjunta) 
9. Onko organisaation tietojärjestelmään tullut hyökkäyksiä? 
a. Jos hyökkäyksiä on esiintynyt, niin millaisia ne ovat olleet?  
b. Mihin toimiin hyökkäysten vuoksi on ryhdytty?  
10. Millaisia haittaohjelmia on esiintynyt?  
11. Kenellä on organisaation tietojärjestelmän admin-oikeudet?  
12. Mitkä ovat tärkeimmät tietoturvallisuuteen ja tietosuojaan liittyvät kehityskohteet 
organisaatiossa?  
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Liite 5. Haastattelukysymykset IT-palvelutalolle  
 
1. Mistä organisaation tietoturva-asioista IT-palvelutalo vastaa?  
2. Mistä asioista IT-palvelutalo raportoi organisaatiolle?  
a. Miten usein raportti saadaan?  
b. Kenelle henkilölle IT-palvelutalo raportoi? 
c. Missä foorumissa raportin tuloksia käsitellään?  
3. Kuka päättää, mitä ohjelmia ja ohjelmistoja käytetään? (esimerkiksi virustorjunta) 
4. Onko organisaation tietojärjestelmään tullut hyökkäyksiä?  
a. Jos hyökkäyksiä on esiintynyt, niin millaisia ne ovat olleet?  
b. Mihin toimiin hyökkäysten vuoksi on ryhdytty?  
5. Millaisia haittaohjelmia on esiintynyt? 
6. Kenellä on organisaation tietojärjestelmän admin-oikeudet?  
7. Mitkä ovat tärkeimmät tietoturvallisuuteen ja tietosuojaan liittyvät kehityskohteet 
organisaatiossa?  
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Liite 6. Ehdotus järjestön tietoturvapolitiikaksi 
 
Tietoturvapolitiikka  
Hyväksytty hallituksen kokouksessa x.x.2015 
 
Johdanto  
 
Tietoturvapolitiikka on järjestön hallituksen kannanotto, jonka avulla määritellään tietotur-
vallisuuden tavoitteet, vastuut ja toteutustavat. Tietoturvallisuuspolitiikka koskee järjestössä 
työskenteleviä henkilöitä sekä myös vierailijoita. 
 
Tietoturvallisuus on koko järjestön yhteinen asia. Se on osa työntekijöiden arjen toimintaa ja 
kaikki ovat vastuussa oman toimintansa tietoturvallisuudesta. Tietotuvallisuuden ylin vastuu 
on pääsihteerillä, joka vastaa järjestön tietoturvallisuuden ohjauksesta, toteutuksen valvon-
nasta, kehittämisestä, tiedottamisesta ja viestinnästä. Pääsihteeri vastaa myös tietoturvapoli-
tiikan ajantasaisuudesta. Hallitus käsittelee kokouksissaan säännöllisesti tietoturvallisuuteen 
liittyviä asioita.  
 
Tavoitteet 
 
Järjestön toiminta ja palvelut ovat riippuvaisia tietotekniikkapalveluiden saatavuudesta ja 
niiden turvallisesta toiminnasta. Tietoturvallisuuden tavoitteena on suojata organisaation tie-
toja, palveluita, järjestelmiä ja tietoliikennettä. 
 
Tietoturvallisuus koostuu järjestelyistä, joiden tarkoituksena on varmistaa toiminnalle tärkei-
den tietojärjestelmien ja tietoverkkojen keskeytymätön toiminta sekä minimoida vahinkoja. 
Normaalin tietoturvallisuustyön lisäksi varaudutaan toiminnan mahdollisesti keskeyttäviin 
poikkeustilanteisiin sekä niistä toipumiseen.  
 
Tietoturvallisuustoimet koskevat sekä sähköisessä, suullisessa että kirjallisessa muodossa ole-
van tiedon käsittelyä, luovutusta ja siirtoa. 
 
Tietoturvatoimintaa ohjaavat tekijät  
 
Järjestön tietoturvallisuudessa noudatetaan kansallisia tietoturvallisuutta koskevia lakeja ja 
asetuksia sekä valtionhallinnon tietoturvallisuudesta annettuja ohjeita ja suosituksia. 
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Tietoriskien hallinta 
 
Tietoturvallisuuden toteuttaminen on osa järjestön riskienhallintaa. Pääsihteeri tekee yhteis-
työssä IT-palvelutalon kanssa tietojärjestelmien tietoturvallisuuden kartoituksia ja seurantaa 
sekä ryhtyy toimenpiteisiin havaittujen puutteiden korjaamiseksi. Sovitut kehitystoimet kirja-
taan vuosittaiseen tietoturvallisuuden kehittämissuunnitelmaan.  
 
Henkilöstölle annetaan tietoturvallisuuteen liittyviä toimintaohjeita. Koulutusta järjestetään 
tarvittaessa. Henkilöstön jäsenet ovat velvollisia noudattamaan työnantajan antamia tietotur-
vaohjeita sekä tietoteknisten laitteiden ja  tietoverkkojen käyttösääntöjä.  
Kaikilla henkilöstön jäsenillä on velvollisuus ilmoittaa havaitsemistaan tietoturvallisuuden 
puutteista, tietoturvallisuuteen liittyvistä väärinkäytöksistä tai epäilemistään tietoturvarik-
komuksista pääsihteerille. 
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Liite 7. Ehdotus järjestön tietoturvan ja tietosuojan huoneentaulusta 
 
Älä säilytä työpöydälläsi salattavaa tai arkaluontoista aineistoa.  
Tallenna tekemäsi työ mahdollisuuksien mukaan verkkopalvelimen levylle tai asianhallintajär-
jestelmään, josta tiedot varmuuskopioidaan keskitetysti. 
Huolehdi asianmukaisesta salauksesta aina, kun siirrät Internetin kautta luottamuksellista tai 
salassa pidettävää tietoa.  
Jos siirrät aineistoa muistitikun avulla, valvo siirtoa henkilökohtaisesti.  
Käytä erilaisia salasanoja eri palveluissa. Muista myös käyttää eri salasanoja työ- ja vapaa-
ajan palveluissa.  
Muista lukita työasemasi, kun poistut työpisteeltäsi. Näin estät asiattoman pääsyn tietojärjes-
telmiin.  
Työpäivän päätteeksi kirjaudu ulos tietojärjestelmästä ja sammuta työasema.  
Mikäli havaitset tietoturvallisuuteen liittyvän ongelmatilanteen, vaaran tai puutteen, ilmoita 
siitä välittömästi esimiehellesi. Voit myös pyytää neuvoa tai apua IT-palvelutalolta.  
Älä jätä kannettavaa työasemaasi paikkaan, josta sivullisen on helppo saada se haltuunsa. 
Muista tämä erityisesti etätyötä tehdessäsi.  
Älä koskaan avaa epäilyttäviä sähköpostilla saapuneita liitetiedostoja. Jos et ole varma, mi-
ten toimia, pyydä apua IT-palvelutalolta.  
Älä anna kenenkään ulkopuolisen käyttää tietokonettasi. Poikkeuksellisesti koulutustilanteissa 
voit antaa kouluttajan käyttää työasemaa valvotusti. Sulje tällöin kaikki ylimääräiset ohjel-
mat. 
 
